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MEDIANTE 0 USO DA TECNOLOGIA, AS CIDADES
PODEM MELHORAR SIGNIFICATIVAMENTE A
QUALIDADE DE VIDA DE SEUS CIDADAOS

ESTAR MAIS SEGUROS, A ESSENCIA DAS CIDADES INTELIGENTES.
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Introduzir tecnologia em quase todos 0s aspectos do
funcionamento de uma cidade implica um esforgo que centenas
de cidades do mundo inteiro estao realizando hoje em dia. A
implantacdo de infraestrutura e de aplicativos e a resolugao de
problemas cotidianos constituem a esséncia de tudo aquilo que
deve ser feito por uma cidade que pretende ser inteligente.

Ap6s uma década de tentativa e erro, os lideres municipais
estdo se dando conta de que as melhores estratégias das
cidades incluem um plano, pessoas idoneas e parceiros
confidveis. Ndo é apenas uma questao de instalar interfaces
digitais na infraestrutura tradicional ou de agilizar as operagoes
da cidade. Tem a ver com um plano estruturado, que utilize
expressamente tecnologia e dados para tomar melhores
decisdes, proporcionando uma melhor qualidade de vida. E,
sobretudo, que permita aos cidadaos se sentirem protegidos e
mais seguros no lugar onde vivem.

0 QUE TORNA ISTO POSSIVEL?

As cidades inteligentes utilizam os dados e a tecnologia digital
objetivando melhorar a qualidade de vida. Os dados mais
completos e em tempo real fornecem aos organismos a
capacidade de observar os eventos a medida que forem
ocorrendo,vidas salvadas cada afio en una ciudad o 5 millones

de entender como os padrdes de demanda mudam e de
responder com solugdes mais velozes e a um menor custo.

Basicamente, ha trés camadas que podem trabalhar em
conjunto para obter um melhor resultado:

1. Base tecnologica
® |nclui uma massa critica de dispositivos conectados por
redes de comunicacao de alta velocidade, bem como de
portais de dados abertos
e (s sensores fazem leituras constantes de varidveis como
o fluxo do tréfego, o consumo de energia, a qualidade do
ar e varios outros aspectos da vida didria,
disponibilizando dita informagao para quem a necessita.
2. Aplicativos especificos
e Sdo necessarias ferramentas apropriadas para traduzir os
dados sem processar em alertas, conhecimentos e acoes.
3. Uso pablico
e |nvestimentos e infraestrutura precisam ser introduzidos
de forma intensificada, implicando uma mudanca de
comportamento. Em muitos casos, colocam 0s usuarios
na diregao, fornecendo-lhes informacao transparente que
permita uma melhor tomada de decisdes.

As cidades inteligentes utilizam dados e tecnologia para tomar melhores decisoes.

8-15%

menos ocorréncias
de crimes

30-300 30-40%

vidas salvas a cada ano  reducdo da carga da
em uma cidade de doenca
5 milhdes

25-80 20-35%

litros de dgua de aumento da
economizados velocidade nos

por pessoa por dia tempos de resposta
a emergéncias

15-30

minutos
reduzidos em
viagens didrias

0 resultado? Uma cidade mais eficiente, com maior capacidade de resposta e sustentével ... que proporciona melhores resultados as pessoas
que a consideram seu lar. Relatdrio do McKinsey Global Institute (Instituto Global McKinsey), julho de 2018.
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ENTRE TODOS 0S BENEFICIOS PROPORCIONADOS PELAS CIDADES
INTELIGENTES, POR QUE ESTAR SEGURO E TAO IMPORTANTE?

A TECNOLOGIA CRIA UM CLIMA DE SEGURANCA

A medida que aumenta a populagdo urbana, também aumenta o
risco para a seguranca publica. Os cidadaos se tornam
individuos cada vez mais andnimos e o0s delinquentes mais
oportunistas. Os objetivos de alto risco, como os arranha-céus e
centrais de transportes, sdo muitos e estdo concentrados. Os
delinquentes utilizam meios cada vez mais sofisticados e a
tecnologia para se conectarem.

Os alvos urbanos sdo cada vez mais atraentes e, por sua vez,
tem aumentado também a variedade dos desafios. A migracdo
transfronteirica, os ataques cibernéticos, uma melhor
comunicacdo entre 0s criminosos e o terrorismo potencial tém
colocado mais lenha na fogueira.

A tecnologia cria um ambiente que incentiva a confianca dos
cidaddos na policia e no governo local; ajuda 0 aquecimento da
economia e a prosperidade das comunidades. Para 0s
organismos, isto significa aproveitar a tecnologia existente,
interconecté-la de maneira mais efetiva e melhorar o
relacionamento com o piblico. De cidadaos que utilizam
smartphones para documentar manifestacdes até empresas
privadas que compartilham videos com organismos publicos, 0s
lideres das cidades devem saber traduzir esta fusdo de
informacdes em inteligéncia critica.

Por que as cidades?

e As cidades constituem o "epicentro” onde se desenvolvem as
politicas e as praticas da seguranca cidada.

e As cidades sao o lugar onde as politicas estatais e nacionais
sdo colocadas na pratica

e As cidades sao laboratérios naturais de inovagao em politicas
destinadas a prevenir e a reduzir a criminalidade.

e Alguns dos avangos mais significativos em matéria de redugao
dos nameros de homicidios, de prevencao de crimes e de
seguranca publica, nas Ultimas décadas, ocorreram em
cidades de médio e grande porte, especialmente na América
Latina e no Caribe

Quando os governos interconectam sua tecnologia, se
fortalece o conhecimento da situacao, os tempos de
resposta se reduzem e melhores resultados sao obtidos. As
cidades passam a Ser mais Sequras, 0S cidadaos mais
comprometidos e 0s organismos, mais capacitados.
Cidades mais seguras constituem o motor do sucesso,
fazem as economias e suas comunidades prosperarem e se
desenvolverem.

Embora a cobertura da seguranca pblica seja completa, de
uma resposta a alguma emergéncia até vistorias efetivas de
seguranca, a preocupacao por atos delituosos continua sendo,
provavelmente, o principal problema para os habitantes de
cidades com altos indices de violéncia. A tecnologia ndo é uma
solucdo imediata para combater a delinquéncia; no entanto, 0s
organismos podem utilizar os dados para mobilizarem recursos
e pessoal escassos de forma mais eficaz.

Além disso, outros indicadores do setor da seguranca publica
também podem se beneficiar com mais tecnologia, incidindo na
reducdo do nimero de vitimas por homicidios, no trafego viario,
no roubo de automdveis, na deteccao de disparos, etc. 0
resultado: liberdade de locomocao, tranquilidade e seguranca
para a populacdo, em geral.

Por que mais seguras?

e Uma cidade mais segura atrai e retém investimentos,
empregos, 0 turismo e uma economia diversificada

¢ Uma cidade mais segura fortalece as instituicoes
democréaticas e a confianca nos candidatos eleitos

e A seguranca gera confianga, reduz os custos e libera os
recursos para outros servigos

e Uma cidade mais segura aumenta o consumo no comeércio
varejista; incentivara, possivelmente, os cidaddos a
freqlientarem espacos de lazer e esportivos, melhorando sua
qualidade de vida




TECNOLOGIA INTELIGENTE CHEGA PARA AUXILIAR
Impensavel a alguns anos atrds, a seguranca publica possui agora
um grande aliado: a tecnologia inteligente. Com uma série de
aplicativos avancados em seus dispositivos moveis que se
conectam a centros de comando bem equipados, as forgas de
seguranca podem proteger eficazmente as comunidades e
melhorar a qualidade de vida dos cidad@os.

APLICATIVOS RELEVANTES PARA AS CIDADES ATE 2025

e V/igilancia preditiva

e Mapeamento de crimes em tempo real

e Deteccdo de disparos

e V/igilancia inteligente

e (timizacdo de resposta a emergéncias

e (Cameras com suporte para 0 corpo

e Sistemas de alerta precoce para desastres
e Aplicativos de alerta pessoal

e Sistemas de seguranca doméstica

* |nspecoes em edificios baseadas em dados
e Controle de multiddes

Fonte: Relatdrio McKinsey Julho de 2018

DELINQUENCIA E VIGILANCIA POLICIAL

As ferramentas digitais estao revolucionando a vigilancia urbana.
0 mapeamento dos crimes em tempo real, por exemplo, utiliza
analises estatisticas para ressaltar os padrdes, enquanto a policia
preditiva da um passo a frente, antecipando-se ao delito para
impedir que ocorram os incidentes.

Quando incidentes ocorrem, aplicativos como o da detecgdo de
disparos, de vigilancia inteligente e de sistemas de seguranca
doméstica podem acelerar a resposta da policia. Mas, as
tecnologias inteligentes para a vigilancia policial devem ser
implantadas de tal maneira que possam proteger as liberdades
civis, impedindo a criminalizacao de determinadas comunidades
ou de grupos demograficos especificos.

RESPOSTA A EMERGENCIAS

Os segundos contam quando ha vidas em jogo, portanto é
fundamental agilizar a chegada das equipes de resposta rapida ao
lugar das emergéncias. Os sistemas inteligentes podem otimizar
os centros de chamadas e as operacdes de campo, enquanto que
a antecipacao dos sinais de transito fornece aos veiculos de
emergéncia uma rota de dire¢do sem obstaculos. Uma cidade com
um tempo de resposta de oito minutos, que é satisfatoriamente
baixo, poderia ser reduzido a quase dois minutos. Uma cidade que
comece com um tempo médio de resposta de 50 minutos poderia
ser capaz de reduzir esse tempo a mais de 17 minutos.

6 TENDENCIAS QUE ESTAO TRANSFORMANDO AS COMUNICAGOES DE SEGURANCA PUBLICA

comunidade com as autoridades da cidade.

@
©

TENDENCIA 4 - TECNOLOGIAS COLABORATIVAS

A

infraestrutura e a experiéncia adquirida.

TENDENCIA 3 - CONSEGUIR A INTEROPERABILIDADE

Poder se comunicar e permanecer conectado com as jurisdigdes mais proximas é crucial para ampliar a cobertura e o alcance de forma
instantanea, dispondo, assim, da ajuda de outros 6rgdos nos momentos importantes. Compartilhar conectividade nunca foi tdo importante
como agora; permite coordenar as tarefas entre diferentes érgdos, independentemente dos equipamentos utilizados e do lugar.

TENDENCIA 1 - UMA MAIOR PARTICIPAGAO DA CIDADANIA

Sdo cada vez mais os 6rgdos que buscam aperfeigoar a interagdo com a cidadania, mediante a utilizagdo de dados. As redes sociais e certos
aplicativos como Twitter e Facebook constituem uma combinacao de ferramentas utilizadas para fortalecer os lagos com a comunidade. As
mensagens de texto (SMS) enviadas aos centros de atendimento de chamadas 911 também fazem parte da estratégia para fomentar a
participagdo da cidadania, ajudando os 6rgdos a fazerem melhor ndo apenas o seu trabalho, mas também a aumentar o nivel de confianga da

TENDENCIA 2- ACESSO A DADOS EM CAMPO EM TEMPO REAL

70% dos 6rgdos acreditam que é fundamental para os socorristas ter acesso aos dados em campo em tempo real. Para que isto possa ser
possivel, as agéncias devem utilizar os recursos disponiveis de maneira criativa, introduzindo tecnologias, mesmo tendo que enfrentar
grandes desafios, como a falta de financiamento e de suporte técnico, por exemplo.

Quando as agéncias dispdem de muiltiplas redes, a resposta a eventos de missdo critica se torna muito mais efetiva. Antes, apenas um
pequeno nimero de érgaos investia em uma rede LMR. Ter acesso a uma rede de dados LTE era um sonho. Hoje em dia a realidade é bem
diferente e a maioria dos 6rgdos estd considerando investir em ambas.

TENDENCIA 5 - SOLUCOES COM COMPROVADA EFICACIA
Com escassos recursos e controles sociais e politicos intensificados, a construgao de uma cidade mais segura pode se tornar um grande
desafio. Neste caso, fazer uma parceria com o setor privado pode ser a resposta, ja que permite identificar as sinergias e otimizar a

TENDENCIA 6 - PRIORIZAGAO DOS INVESTIMENTOS EM TECNOLOGIA PARA COMBATER 0S CRIMES

Em certas regides, como a América Latina, onde a necessidade de combater a criminalidade sempre esta presente na agenda dos drgdos de
seguranca publica, os investimentos em tecnologia tém sido uma prioridade. A tecnologia por si s6 ndo conseguira prevenir ou erradicar
completamente a violéncia, mas se a sociedade e as forgas da ordem publica se unirem para que esta questdo seja prioritdria na agenda dos

representantes e dos governos em geral, maior sera o poder criado para influir nas decisdes.
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COMO CHEGAR A SER UMA CIDADE MAIS SEGURA

Combinar planejamento e tecnologia inteligente com o desenvolvimento de ativos

As tecnologias de cidades mais seguras contribuem para que as
cidades aproveitem ao maximo seus ativos, tanto se j& possuirem
extensos sistemas legados ou se estiverem construindo da estaca
zero. Ndo € possivel ignorar a necessidade de investir em ativos
fisicos e em manutencdo, no entanto, as tecnologias inteligentes
podem aportar novas capacidades a medida que os componentes
basicos forem sendo atualizados.

No passado, os investimentos em infraestrutura obrigavam as
cidades a adotarem planos muito onerosos e em um prazo longo
demais, baseadas em uma visdo estatica de como esperavam a
evolucdo da demanda. Atualmente, com a combinacdo adequada
de construcao tradicional e soluges inteligentes, estas podem
responder de uma forma mais dindmica as mudancas da
demanda.

ADOTAR SISTEMAS ABERTOS PARA APOIAR A INOVACAO
E OS INVESTIMENTOS

0 governo de uma cidade ndo precisa ser o Unico financiador e
operador de cada tipo de servico e sistema de infraestrutura.
Embora a implantagao da maioria dos aplicativos que
examinamos possa terminar no setor pablico, a maior parte do
investimento inicial pode proceder de agentes privados.
possivel reservar o financiamento plblico somente para aqueles
bens publicos que devam ser proporcionados pelo governo. Além
disso, mais da metade do investimento inicial que precisa ser
feito pelo setor piblico, pode gerar um rendimento financeiro
positivo, abrindo as portas para possiveis parcerias.

COLOCAR AS PESSOAS NO CENTRO DE TUDO

AA tecnologia pode transformar a relagdo entre os governos
municipais e as pessoas que recebem seus servigos. Os cidadaos
podem participar em conversas hilaterais com os servidores e
organismos publicos através das redes sociais e dos aplicativos
mdveis interativos. Com a ajuda da tecnologia, as cidades podem
tomar o pulso da opinido publica sobre um amplo leque de temas,
utilizando a resposta do publico como base para realizar melhoras
continuas no sistema.
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Com essa finalidade, as atividades em prol de uma cidade mais
segura devem ser transparentes e responsaveis junto ao publico.
0 fato de engajar os habitantes desde o inicio e ndo apenas
depois do aparecimento repentino dos aplicativos especificos,
pode assegurar a aceitacao da comunidade.

INOVAR ENTRE 0S ORGAOS

Conseguir um maior nivel de seguranca nao ocorre de forma
isolada. As cidades devem proporcionar a seus 6rgaos certa
margem para inovar. Incorporar talentos em tecnologia, ao menos
em certas areas selecionadas, € uma prioridade para 0s governos
municipais. Mesmo se dependerem de provedores externos,
devem ser capazes de entender e de dirigir os programas de forma
minuciosa. Muitos lugares comecgaram acrescentando novos
cargos, como o de diretor digital, ou a implantacao de unidades
interdisciplinares para cidades inteligentes.

ADQUIRIR CONHECIMENTOS CIBERNETICOS E ESTAR
PREPARADO PARA 0S NOVOS TIPOS DE RISCOS PARA A
PRIVACIDADE E SEGURANCA

Os especialistas do mundo todo estdo preocupados pelas
vulnerahilidades da seguranca cibernética nas cidades
inteligentes. A Internet das Coisas proporciona uma extensa
"superficie" para os piratas informéaticos atacarem. Os sistemas de
seguranca pouco seguras, os monitores médicos e os vefculos
auténomos podem suscitar riscos de vida ou morte. Por outro lado,
as consequéncias podem ser graves se os delinquentes cortarem a
rede elétrica ou o fornecimento de dgua de uma cidade.

As cidades devem priorizar seus ativos mais sensiveis e protegé-
los com mecanismos de defesa mais rigorosos. Os aplicativos de
missao critica relacionados com a Internet das Coisas devem
possuir altos niveis de seguranca antes de serem adotados em
grande escala. As cidades deverdo adquirir experiéncia em
matéria de seguranca cibernética e se manter atualizadas no que
tange ao ambiente de ameacas em constante evolugao. Deverao
se preparar para saber como responder a este tipo de violagoes,
ou seja, ndo apenas a respeito dos reparos técnicos, mas também
como manter a calma e de que maneira se comunicarao.



MOTOROLA AJUDA AS CIDADES A SE CONECTAREM

A Motorola Solutions pode ajudar a unificar e a melhorar a eficacia
dos fluxos de trabalho da seguranca nas cidades.

Ajudamos as cidades a:

e 2~

Consolidar e recuperar dados Atender chamadas de emergéncia
Conectar —se com os cidaddos Administrar incidentes
Conectar sensores Localizar recursos
Unificar sites de operagdo Enviar ajuda
Analisar tendéncias Fornecer contexto aos oficiais
Prever crimes Gerir eventos imprevistos
Planejar patrulhas Administrar recursos
Preparar-se para Colaborar entre agéncias
0s imprevistos

Consolidar evidéncias
Consolidar relatérios
Apresentar resultados
Medir desempenho
Formular planos e politicas

Motorola Solutions puede ayudar a las ciudades a unificar y mejorar la efectividad de sus flujos de trabajo de seguridad.

SOLUCOES PARA CONTROLE DE CRIMES

Atendimento - Seguranca fisica Encerramento de
. de chamadas - Gerenciamento da informagéo incidentes
Planejamento de CAD Centro de Controle de Crimes
recursos Despacho em Tempo Real
Gerenciamento de

ativos USUARIO

Sistemas de Rede de area Aplicativo para
gerenciamento de pessoal incidentes em campo

registros Acessorios de LMR

Estudo analitico pideciitiaic Dispositivo BB

Processo preditivo

Gerenciamento da
evidéncia digital
Feedback RMS

SERVICOS GERENCIADOS E DE SUPORTE
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SOLUCOES PARA GESTAO DE RESPOSTA A DESASTRES

Sensores @ |¥|
DURANTE DEPOIS

Planejamento Gestdo de Despacho Encerramento
de recursos incidentes RTCC de desastres
Informacéo de Registros
ke Feedback

fisica
RMS

Gerenciamento
de ativos

LMR Aplicativo de
Interoperabilidade quadro virtual
entre agéncias Acessdrios de

Dispositivo BB video/audio

SERVICOS GERENCIADOS E DE SUPORTE

COORDENACAO DE SERVICOS PARA A COMUNIDADE

COMO MSI PODE TORNAR A RELACAO
GOVERNO/SETOR PRIVADO UMA ANALISE
RELACAO PRODUTIVA? DVIPED

%
Qo W

MOTOROLA
SOLUTIONS

SENSORES

COMUNICAGAO —BOTOES
DE RADIO DE PANICO

——

SERVICOS GERENCIADOS E DE SUPORTE
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TORNANDO A CIDADE MAIS SEGURA PARA TODOS

A tecnologia esté abrindo o caminho para melhoras inigualaveis, em se tratando de deteccao e reconhecimento de
incidentes, tempo de resposta e tomada de decisoes. Pelo fato de poderem compartilhar ferramentas, integrar redes e
aproveitar ao maximo todos os dados, os governos locais podem melhorar sua capacidade de colaboragdo entre
multiplos 6rgaos e sua eficiéncia operacional, tornando assim a cidade mais segura para todos. Veja como a Motorola
Solutions esté proporcionando Solucdes de Seguranca Pblica Inteligente para que eles possam consegui-lo.

Para mas informacion acerca de como Motorola Solutions esté ayudando a los organismos de seguridad publica a trabajar de
manera mas eficiente, inteligente y rapida con tecnologia de préxima generacion, visite motorolasolutions.com
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